Generelle vilkar og Databehandleraftale - zExpenseGO

1. Aftalens indgaelse

Kunden accepterer ved indgaelse af aftale med
ZeBon ApS (ZeBon) om etablering og levering af
zExpenseGO lgsningen til Kunden, at disse Generelle
vilkar for brugen af zExpenseGO regulerer Kundens
brug af servicen.

2. zExpenseGO

zExpenseGO er en lgsning, der leveres som en
standardiseret og internetbaseret service. Kunden
har ikke selv mulighed for at driftsafvikle lasningen.

ZeBon er berettiget til uden varsel at aendre i
zExpenseGO servicen, herunder ogsa den tilbudte
funktionalitet, eller maden den stilles til radighed
for Kunden pa.

3. Varighed og opsigelse

Kundens abonnement pa zExpenseGO lgber fra
Aftalens indgaelse og indtil det opsiges. Opsigelse
kan ske med 1 maneds skriftlig varsel til udgangen af
en maned.

Opsigelse skal ske pr. e-mail til mail@zebon.dk med
angivelse af kundenavn/kundenummer og hvilke
services, der opsiges. ZeBon kvitterer herefter for
modtagelse af opsigelse til den oplyste primare e-
mail kontaktadresse.

Fra det tidspunkt hvor Kundens abonnement
opherer, vil Kunden ikke laengere have adgang til
zExpenseGO eller de data, der er indlagt heri. ZeBon
sletter umiddelbart efter abonnementets opher alle
Kundens data.

4. /ndring af abonnement, priser og vilkar

ZeBon kan med et varsel pa 3 maneder andre
indholdet af tilbudte abonnementer, priser og disse
Generelle vilkar. @nsker Kunden ikke at acceptere
andringen a&ndringens
ikrafttraeden opsige sit

kan  kunden inden
veaelge skriftligt at
abonnement iht. opsigelsesvarslet.

Alle priser indeksreguleres pr. 1. januar med 5%.
5. Levering af ZeBon’s ydelser

ZeBon skal fra den aftalte dato stille zExpenseGO til
radighed for Kunden.

6. Servicens tilgaengelighed

ZeBon tilstraeber at opretholde en hgj oppetid for
zExpenseGO servicen, men garanterer ikke, at der
ikke kan vaere driftsforstyrrelser, hvorunder
zExpenseGO ikke er helt eller delvist tilgaengelig.
Servicen leveres derfor som den er og forefindes.

Servicen er som udgangspunkt tilgangelig hele
dognet, men servicevinduer kan forekomme, hvor
servicen er midlertidig afbrudt.
tilstraebes lagt i weekender eller i gvrigt udenfor
generelle virksomhedsabningstider.

Servicevinduer

7. Priser og betalingsbetingelser

Abonnement pa zExpenseGO betales manedsvis
forud iht. opgerelse af antal brugere. Prisen pr.
bruger fremgar af ZeBon’s til enhver tid gaeldende
generelle prisliste.

Abonnementsafgiften kan af ZeBon reguleres én
gang arligt ved udlgb af et kalenderar.
Betalingsbetingelserne er fakturadato + 14 dage.
Ved for sen betaling beregnes morarente i henhold
til rentelovens regler fra forfaldstidspunktet. Alle
prisangivelser er eksklusive moms.

8. /ndringer som folge af myndighedskrav
ZeBon er pligtig til at foretage andringer i servicen,
som er affedt af nye eller @andrede
myndighedsforskrifter, lovgivning mv. Hvis sadanne
a&ndringer medferer foregede omkostninger for
ZeBon, kan ZeBon kraeve omkostningerne dakket
gennem en ekstraordinaer regulering af afgiften med
omgaende virkning.

9. ZeBon’s misligholdelse og reklamationsfrist
bekendt med og accepterer,

zExpenseGO servicen tilbydes pa baggrund af et
standardprodukt, som dette er og forefindes og uden
mulighed for vaesentlige individuelle tilretninger.
zExpenseGO servicen er hverken fejltolerant eller fri
for fejl, konflikter eller afbrydelser, og Kunden er
derfor indforstaet med, at der i servicen kan
vasentlige fejl og
uhensigtsmaessigheder, som ikke pavirker brugen af
servicen navnevardigt. Sadanne forhold kan ikke
karakteriseres som mangler, og ZeBon garanterer
ikke, at sadanne forhold afhjalpes. En eventuel

Kunden er at

forekomme mindre
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afhjaelpning vil under alle omstaendigheder oftest
blive henlagt til en generel opdatering af servicen.

Reklamerer Kunden rettidigt over en mangel ved
servicen eller gvrige vydelser, afhjeelper ZeBon
forholdet under skyldig hensyntagen til forholdets
betydning for Kundens anvendelse af servicen eller
den mangelbehaftede ydelse. Afhjaelpningen sker
for ZeBon’s regning og inden rimelig tid.

ZeBon’s ansvar for mangelafhjaelpning forudseetter
dog, at Kunden afgiver fyldestggrende skriftlig og
dateret fejlindberetning og deltager aktivt i
afhjeelpningsprocessen, herunder med test af
fejlrettelser uden ugrundet ophold. Afhjaelper
ZeBon manglen indenfor rimelig tid, kan Kunden ikke
gore yderligere krav gaeldende mod ZeBon som folge
af forholdet.

Afhjeelper ZeBon ikke manglen indenfor rimelig tid,
og pavirkes Kundens anvendelse af servicen eller den
mangelbehaftede ydelse i ikke-ubetydelig grad som
folge heraf, har Kunden krav pa et forholdsmaessigt
afslag i det kvartalsvise abonnement vederlag for det
kvartal, hvor reklamationen gares, opgjort pa
baggrund af dansk rets almindelige regler. Kunden
har ikke herudover nogen misligholdelsesbefgjelser
for perioden, hvor fejlen pavirker servicen eller
ydelsen.

Foreligger der en vaesentlig misligholdelse, og
afhjeelpes denne ikke i indenfor rimelig tid, kan
Kunden haeve aftalen for fremtiden. ZeBon padrager
sig i sadanne situationer endvidere erstatningsansvar
efter dansk rets almindelige regler, dog med den
begraensning, at ZeBon i intet tilfeelde haefter for
indirekte tab samt at Kundens maksimale krav mod
ZeBon hgjest kan udgere et belgb svarende til det
abonnementsvederlag Kunden har betalt ZeBon i de
seneste 6 regnet
ophavelsestidspunktet.

maneder fra

ZeBon’s ansvar for Kundens brug af zExpenseGO og
for ZeBon’s avrige ydelser er begraenset til
ovenstaende.

Kunden skal straks skriftligt indberette eventuelle
mangler ved zExpenseGO og gvrige ydelser til ZeBon.

Reklamation skal under alle omstaendigheder vaere
ZeBon i hande senest én maned efter forholdet er
eller burde vaere konstateret og i alle tilfalde senest
6 maneder efter det faktiske leveringstidspunkt.

10. Kundens misligholdelse

Misligholder Kunden en betalingsforpligtelse i mere
end 30 dage, er ZeBon berettiget til at suspendere
adgangen til zExpenseGO servicen indtil det
tidspunkt, hvor Kunden har udlignet ZeBon’s
forfaldne tilgodehavende. ZeBon vil i sadanne
tilfeelde fortsat have krav pa betaling af
abonnementsvederlag i suspensionsperioden.

Ved Kundens vaesentlige misligholdelse, herunder
bl.a. betalingsmisligholdelse i mere end 30 dage,
eller vautoriseret brug af zExpenseGO, kan ZeBon
ophaeve aftalen for fremtiden uden sarskilt pakrav
om afhjaelpning og uden yderligere varsel.

Ophaever ZeBon aftalen som felge af Kundens
vaesentlige misligholdelse beholder ZeBon allerede
betalte belgb fra Kunden, samt ZeBon kan sgge sit
vederlag for allerede udferte ydelser betalt, men
kan ikke herudover rette krav mod Kunden.

11. Immaterielle rettigheder

Kunden meddeles sa lange abonnement
opretholdes, en ikke-eksklusiv og betinget brugsret
til zExpenseGO. Brugsretten er betinget af betaling
af abonnementsafgift samt at de Generelle vilkar i
gvrigt overholdes. Brugsretten omfatter en ret for
Kunden til at anvende zExpenseGO for det antal
brugere, som der er anskaffet licens til, alene til
Kundens egen interne drift af Kundens virksomhed.
zExpenseGO ma alene benyttes i overensstemmelse
med servicens formal. Enhver anden brug anses for

uautoriseret og ulovlig.

12. Ejendomsret til data

Kunden har alle rettigheder til egne data, som
Kunden indlaeser i zExpenseGO servicen og som
servicen automatisk genererer.

Data som ZeBon genererer samt data som servicen
automatisk genererer i forbindelse med aftalens
opfyldelse, herunder Kundens brug eller overvagning
af brugen af servicen, ma ZeBon alene benytte til
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udfgrelse af servicen og aftalens opfyldelse i gvrigt
over for Kunden, samt i statistisk henseende, nar
oplysningerne er anonymiseret.

13. Backup

Der gennemfgres hver nat backup af data indlagt i
Kundens zExpenseGO. Backup opbevares af ZeBon
driftsoperater i datacenter pa anden fysisk adresse
end hvor den primeere drift afvikles fra.

14, Brug af driftsoperater

ZeBon benytter Fuzion A/S som driftsoperatgr.
ZeBon er berettiget til at andre driftsoperataren
uden dette anses for en andring af disse Generelle
vilkar.

15. Ansvarsbegransning

ZeBon er ikke ansvarlig for indirekte tab,
folgeskader, skader forarsaget af it-virus, driftstab,
tab af data og omkostninger til disses reetablering
samt tab af fortjeneste og @vrige forretningsmaessige
tab, uanset om dette skyldes ZeBon’s uagtsomhed.

ZeBon har produktansvar i henhold til den til enhver
tid geeldende ufravigelige lovgivning herom.
Herudover patager ZeBon sig intet produktansvar.

16. Force majeure

ZeBon er ikke ansvarlige for en misligholdelse, hvis
misligholdelsen skyldes forhold, som ZeBon ved
aftalens indgaelse ikke burde have paregnet, og som
efter geeldende dansk rets kan betegnes som force
majeure, herunder ogsa strejker og lockouts.

Vil ZeBon paberabe sig force majeure, skal dette ske
uden ugrundet ophold ved skriftlig underretning til
Kunden om force majeure situationens opstaen og
forventede varighed.

Force majeure kan hgjst gores gaeldende med det
antal arbejdsdage, som force majeure-situationen
varer.

Ved en force majeure-situation ud over 20
arbejdsdage er Kunden, berettiget til at annullere
aftalen for fremtidige vydelser, regnet
annulleringsdagen.

fra

17. Ophearsydelser

Ved aftalens ophgr - uanset arsag - skal ZeBon uden
ugrundet ophold og pa Kundens skriftlige anmodning
bistda med at udlaese Kundens data fra servicen og
returnere disse i elektronisk format til Kunden eller
en af Kunden udpeget tredjemand.

ZeBon er berettiget til vederlag for udfgrt assistance
efter denne bestemmelse efter medgaet tid, og til
saedvanlige timetakst i henhold til den gaeldende
prisliste pa tidspunktet for arbejdets udfarelse.

Efter udlevering af Kundens data er ZeBon forpligtet
til - efter modtagelse af Kundens bekraeftelse pa
modtagelsen af dataene i brugbart format - at slette
Kundens data uden ugrundet ophold.

18. Overdragelse af aftalen
Kunden kan ikke overdrage sine rettigheder og
forpligtelser efter denne aftale uden saerskilt
skriftligt samtykke fra ZeBon.

ZeBon er uden Kundens samtykke berettiget til at
overdrage sine forpligtelser efter aftalen i tilfalde
af hel eller delvis virksomhedsoverdragelse, fusion
eller fision. Rettigheder til betaling og til
handhaevelse af rettigheder kan af ZeBon endvidere
frit overdrages. @vrige overdragelser fra ZeBon
kraever kundens samtykke.

19. Kontaktinformationer og Marketing

Kunden skal oplyse ZeBon kontaktoplysninger til
Kunden, og lgbende opdatere disse. ZeBon benytter
bl.a. disse kontaktoplysninger ved fakturering og
gvrige henvendelser.

Henvendelser fremsendt til de af Kunden oplyste
kontaktoplysninger skal anses for modtaget af
Kunden.

Der udsendes lgbende nyhedsmail til de
kontaktpersoner ZeBon har registreret pa Kunden.
Nyhedsmails med
opdateringer af zExpenseGO og har til formal at
informere Kunden omkring nyhederne i zExpenseGO.

Kunden kan frit afmelde sig disse nyhedsmails.

udsendes i forbindelse
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Kunden accepterer, at ZeBon ma anvende Kunde-
navn og Kundens logo i ZeBon’s eget markedsferings-
materiale.

20. Tvister

Aftalen er underlagt dansk ret. Enhver tvist skal
afgeres ved Retten i Hillerad. Retsplejelovens
henvisningsregler til Landsret og Se- og
Handelsretten finder dog fortsat anvendelse.
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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

mellem

ZeBon ApS

CVR 32366449

Nordre Strandvej 119 A
3150 Hellebaek

herefter "databehandler”

08

Kunden
herefter ”den dataansvarlige”

der hver isar er en ”part” og sammen udger ”parterne”
HAR AFTALT falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde

databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder
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2. Pras@ambel

10.

Disse Bestemmelser fastsatter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af zExpense behandler databehandleren personoplysninger pa
vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

Der hgrer tre bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder narmere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede
og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren
som minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og
eventuelle underdatabehandlere.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale ret og disse
Bestemmelser.

1 Henvisninger til "'medlemsstat” i disse bestemmelser skal forstds som en henvisning til "EJS-medlemsstater”.
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Den dataansvarlige har ret og pligt til at traffe beslutninger om, til hvilke(t) formal der ma
ske behandling af personoplysninger. Databehandleren ma, i det omfang andet ikke falger af
Databehandleraftalen, benytte alle relevante hjalpemidler, herunder IT-systemer.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1.

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har faet
tildelt adgang, kan lgbende gennemgas pa foranledning af den dataansvarlige. Pa baggrund
af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laangere
er ngdvendig, og personoplysningerne skal herefter ikke laengere vaere tilgaengelige for disse
personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
gennemferer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfare foranstaltninger for at imgdega

disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger
i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afpravning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den dataansvarlige - ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre
foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den
dataansvarlige stille den ngdvendige information til radighed for databehandleren som gar
vedkommende i stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den
ngdvendige information til radighed for den dataansvarlige vedrgrende de tekniske og
organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemfart i
henhold til forordningens artikel 32, og al anden information, der er ngdvendig for den
dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Parterne er enige om, at de afgivne garantier er tilstraekkelige pa tidspunktet for indgaelsen
af denne Databehandleraftale.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden
databehandler (en underdatabehandler).

Databehandler anvender ved Bestemmelsernes ikrafttraedelse ikke underdatabehandlere.

Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden orientering af den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere- Listen over underdatabehandlere, som den dataansvarlige allerede har
godkendt, fremgar af bilag B.

Nar databehandleren gor brug af en underdatabehandler i forbindelse med udferelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes  nationale ret, palaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
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navnlig stilles de fornadne garantier for, at underdatabehandleren vil gennemfare de tekniske
og organisatoriske foranstaltninger pa en sadan made, at behandlingen overholder kravene i
disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes - efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger af disse
Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som
ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke
sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfaclde af databehandlerens konkurs, saledes at den dataansvarlige
kan indtreede i databehandlerens rettigheder og gegre dem gaeldende over for
underdatabehandlere, som f.eks. gor den dataansvarlige i stand til at instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og 82, over
for den dataansvarlige og databehandleren, herunder underdatabehandleren.

8. Overforsel til tredjelande eller internationale organisationer

1.

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma
kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den
dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens
kapitel V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt,
skal databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pagaeldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden
for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland
eller en international organisation
overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c. behandle personoplysningerne i et tredjeland
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Den dataansvarliges instruks vedrarende overfarsel af personoplysninger til et tredjeland,
herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfarslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet
i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke
udgegre et grundlag for overfgrsel af personoplysninger som omhandlet i
databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1.

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter og i forngdent og
rimeligt omfang, sa vidt muligt den dataansvarlige ved hjalp af passende tekniske og
organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at
besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel lIl.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at vaere genstand for en afgarelse, der alene er baseret pa
automatisk behandling, herunder profilering

@ 0o a0 o

i

| tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens
karakter og de oplysninger, der er tilgangelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, (Datatilsynet),
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer
en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder
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c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af
de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
(Datatilsynet), inden behandling, safremt en konsekvensanalyse vedragrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bistda den dataansvarlige samt i hvilket omfang og
udstraekning. Det gaelder for de forpligtelser, der folger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden unadig forsinkelse den dataansvarlige efter at vaere blevet
opmarksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer
efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde
sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente
tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder,
at databehandleren skal bistda med at tilvejebringe nedenstaende information, som ifglge
artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den
kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren
forpligtet til at tilbagelevere alle personoplysningerne og slette eksisterende kopier,
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medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af
personoplysningerne. Se dog pkt. 14.5.

12. Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter galdende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens
fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedragrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke
direkte eller indirekte strider imod Bestemmelserne eller forringer den registreredes
grundlaeggende rettigheder og frihedsrettigheder, som falger af
databeskyttelsesforordningen.

14. lkrafttraeden og ophor

1.

Bestemmelserne traeder i kraft pa datoen for oprettelsen af zExpenseGO-systemet.

Begge parter kan krave Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er galdende, sa laenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre
bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedregrende behandling af personoplysninger opharer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, bortfalder disse Bestemmelser

Databehandleren ma fortsat behandle personoplysningerne i op til tre maneder efter
databehandleraftalens opher, i det omfang dette er ngdvendigt for at foretage ngdvendige
lovpligtige foranstaltninger. | samme periode er databehandleren berettiget til at lade
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personoplysningerne  indga i  databehandlerens  sadvanlige  backupprocedure.
Databehandlerens behandling i denne periode anses fortsat for at ske under overholdelse af
Instruksen.

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Databehandler kan kontaktes pa mail@zebon.dk eller tlf. 72441190. Databehandler kan
kontakte den dataansvarliges primare kontaktperson eller DPO, som angivet i Generelle
vilkar for brug af zExpenseGO, pkt. 19.
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med behandlingen er at handtere personoplysninger, der behandles som led i handtering af
rejse- og udlaegsafregninger samt tidsregistrering foretaget i lesningen zExpense.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primart om (karakteren af behandlingen)

Registrering, opbevaring og indsamling af oplysninger til brug for den dataansvarliges handtering af
rejser, udlag og tidsregistrering

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede

Afhaengig af den dataansvarliges konkrete brug af zExpense kan behandlingen omfatte nedenstaende
eksempler pa personoplysninger:

Navn, initialer, e-mailadresse, telefonnummer, hjemadresse, arbejdsstedsadresse,
medarbejdernummer, personnummer, oplysninger om firmakreditkort, bilregistreringsnummer,

tracking af kert rute, mellemregningskonto, evt. ansattelses- og fratraedelsesdato.

Oplysninger kan vaere angivet direkte i zExpense-systemet eller i form af bilag pa en udgiftspost
(upload af billeder).

A.4. Behandlingen omfatter folgende kategorier af registrerede

Afhaengig af den dataansvarliges konkrete brug af zExpense, kan behandlingen omfatte nedenstaende
eksempler pa kategorier af registrerede:

Medarbejdere, medlemmer, frivillige, eksterne konsulenter, bestyrelses- og
reprasentantskabsmedlemmer.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har felgende varighed

Databehandleraftalen gaelder indtil enten (a) aftalen om levering af Hovedydelserne opharer eller (b)
Databehandleraftalen opsiges eller ophaeves, jf. bestemmelsernes pkt. 14.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere
Databehandler anvender ikke underdatabehandlere ved Bestemmelsernes ikrafttraeden.
B.2. Varsel for aendring af underdatabehandlere

Databehandler skal i god tid varsle andringer i de anvendte underdatabehandlere.

ZeBon ApS | cvrnr. 32 36 6449 | tif. +4572 4411 90 | mail@zebon.dk | www.zebon.dk

@st: Nordre Strandvej 119 A, 3150 Hellebaek | Vest: Alfred Nobels Vej 21 B, 9220 Aalborg @st
Side 16 af 19 vers. 21.01


mailto:mail@zebon.dk
http://www.zebon.dk/

Generelle vilkar og Databehandleraftale - zExpenseGO

Bilag C Instruks vedrogrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

Databehandleren stiller systemet zExpense til radighed til brug for den dataansvarliges handtering,
godkendelse og opbevaring af informationer i forbindelse med handtering af udlaeg, dokumentation
af keb pa firma(kredit)kort, indsamling og registrering af oplysninger i forbindelse med
karselsgodtgerelse og diaeter samt registrering af arbejdstid.

C.2. Behandlingssikkerhed

Behandlingen omfatter personoplysninger som navnt i A.3 og A.4 og som kan vaere - men ikke
ngdvendigvis er - omfattet af Artikel 9 om ”saerlige kategorier af personoplysninger”, hvorfor der skal
etableres et "hgjt” sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablerer det nedvendige (og
aftalte) sikkerhedsniveau.

Databehandleren garanterer overfor den dataansvarlige, at databehandleren vil gennemfgre de
passende tekniske og organisatoriske foranstaltninger pa en sadan made, at databehandlerens
behandling af personoplysninger opfylder kravene i den til enhver tid geeldende persondataretlige
regulering.

zExpense tilgas i krypteret form via www.zexpense.dk og/eller via App (i0S og Android).

Al kommunikation til og fra zExpense er krypteret, enten via HTTPS-forespagrgsler via weblgsningen
eller kommunikationen til/fra App’en. Evt. fillevering til og fra zExpense bliver overfart via krypteret
SFTP eller FTPS-forbindelser.

Ved totalt nedbrud i primaert datacenter vil genopretning ske inden for 12 timer i sekundaert
datacenter.

Databehandler har dokumenteret procedurer for sikring af tekniske og organisatoriske
foranstaltninger, der er revideret i en eksternt udarbejdet revisorerklaering, der kan udleveres til
dataansvarlige pa forlangende. Se pkt. C.7.

Databehandler har etableret formelle politikker og procedurer for kontrol og logning af adgange til
IT-systemer, faciliteter og datacentre. Kryptering via VPN anvendes ved fjernadgang.

C.3 Bistand til den dataansvarlige

Databehandleren skal i forngdent og rimeligt omfang bista ved den dataansvarliges opfyldelse af
dennes forpligtelser ved behandling af personoplysningerne, der er omfattet af denne Bestemmelse
9.1 0g 9.2. Procedure for bistand er beskrevet i C.7.
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C.4 Opbevaringsperiode/sletterutine

Databehandleren opbevarer personlysninger indtil den dataansvarlige sletter data via de sletterutiner
der stilles til radighed for den dataansvarlige i zExpense. Det er den dataansvarliges ansvar at sikre,
at data slettes indenfor de i lovgivningen fastsatte regler - f.eks. bogfaringsloven.

Ved opher af tjenesten vedrerende behandling af personoplysninger, skal databehandleren enten
slette eller tilbagelevere personoplysningerne i overensstemmelse med Bestemmelse 11.1 og 14.5,
medmindre den dataansvarlige - efter underskriften af disse bestemmelser - har andret den
dataansvarliges oprindelige valg. Sadanne andringer skal vaere dokumenteret og opbevares skriftligt,
herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelsernes omfattede personoplysninger kan ikke uden forudgaende
orientering af den dataansvarlige ske pa andre lokaliteter end pa ZeBon’s egne lokationer i Danmark
(fremgar af ZeBon’s hjemmeside) og hos de i Bilag B naevnte underdatabehandlere

C.6 Instruks vedregrende overforsel af personoplysninger til tredjelande
Al data der opbevares af databehandler opbevares indenfor Danmarks graenser.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret instruks
vedregrende overfarsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til
inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal for egen regning indhente en revisorerklaering fra en uafhaengig tredjepart
vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der er ved aftalens indgaelse enighed mellem parterne om, at fglgende type af revisorerklaering kan
anvendes i overensstemmelse med disse Bestemmelser: ISAE 3000.

Revisorerklaering fremsendes pa opfordring til den dataansvarlige til orientering.

@nsker den dataansvarlige at databehandler besvarer yderligere spargsmal, udfylder kontrolskemaer
m.m. er databehandler berettiget til at fakturere den dataansvarlige med sin sadvanlige timetakst
for al databehandlerens arbejdstid, som sadan en besvarelse matte medfgre for databehandleren.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at foretage
én arlig inspektion, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren
foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til
eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfares, nar den dataansvarlige
finder det ngdvendigt. Databehandleren er forpligtet til at afsaette de ressourcer (hovedsageligt den
tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.

Den dataansvarlige skal altid give databehandleren et varsel pa mindst 30 dage inden inspektion.
Databehandleren er berettiget til at fakturere den dataansvarlige med sin saedvanlige timetakst for
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al databehandlerens arbejdstid, som sadan en inspektion matte medfgre for databehandleren,
ligesom den dataansvarlige haefter for eventuel betaling til underdatabehandlere.
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